1. Dane do logowania : Ustuga SMS autoryzacyjny/ token mobilny SGB

Strona internetowa - https://sgb24.pl

lub https://bskowal.pl
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hasto jednorazowe :

e  dlaustugi SMS autoryzacyjny otrzymuja Panstwo hasto tymczasowe wiadomoscia SMS ,
o dla Token mobilny SGB do aktywacji otrzymuja Panstwo haslo tymczasowe wiadomoscig SMS

(UWAGA !l podczas pierwszego logowania system poprosi o ustawienie wiasnego nowego hasta min 10 max 24 znakow)
UWAGA !!! trzykrotne blednie wpisane hasta powoduje zablokowanie ustugi.
2. Pierwsze logowanie do konta
- w oknie przegladarki internetowej wpisujemy adres https://sgb24.pl lub poprzez _https://bskowal.pl

- wpisujemy identyfikator uzytkownika XXXXXX i klikamy przycisk ,,Dalej”
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- wpisujemy otrzymane jednorazowe hasto XXXXXXXXXX w pola i klikamy przycisk ,,Zaloguj”
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- w nowym oknie system poprosi :

e  dla ustugi SMS autoryzacyjny system poprosi o podanie hasta (otrzymanego w wiadomosci SMS) i ustawienie nowego
wiasnego hasta i klikamy przycisk ,,Zatwierdz”

e dla Token mobilny SGB system poprosi 0 podanie hasta (otrzymanego w wiadomosci SMS), ustawienie nazwy urzadzenia
mobilnego oraz zautoryzowanie tokena (szczegotowa instrukcja pod adresem https://bskowal.pl/287/regulaminy-i-
dokumenty). Podczas nastepnej proby logowania system poprosi kolejny raz o podanie tego samego hasta (otrzymanego w
wiadomos$ci SMS) i ustawienie nowego wlasnego hasta - klikamy przycisk ,,Zapisz i zaloguj”
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Oczekiwanie na uwierzytelnienie aplikacjg mobilna.

3. Kolejne logowania do konta

- w oknie przegladarki internetowej wpisujemy adres https://sgh24.pl lub poprzez _https://bskowal.pl
- wpisujemy identyfikator uzytkownika XXXXXX i klikamy przycisk ,,Dalej”

- w nastepnym oknie wpisujemy wiasne hasto i klikamy ,,Zaloguj”

Dla klientow korzystajacych z Token mobilny SGB pojawi si¢ okienko informujace o konieczno$ci autoryzacji logowania w Token SGB
(klient musi za pomoca wiasnego smartfona i aplikacji Token SGB ,,Akceptowaé” logowania )

UWAGA !lI! Przypominamy, ze Bank nigdy nie prosi telefonicznie ani w formie e-mail o podanie loginéw i haset do bankowosci
elektronicznej. Przed zalogowaniem prosimy o weryfikacje adresu strony, jej certyfikatu ("zatrzasnietej ktodki") oraz wszelkich
odstepstw w jej wygladzie.

4. Zasady bezpiecznego korzystania z bankowosci elektronicznej

1. Zabezpiecz komputer aktualnym oprogramowaniem antywirusowym oraz zapora (firewall)

2. Regularnie aktualizuj system operacyjny, wersj¢ przegladarki oraz oprogramowanie na stacji roboczej korzystajacej z bankowosci
elektronicznej

3. Zweryfikuj czy certyfikat strony wystawiony jest dla .sgb24.pl przez DigiCert SHA2 Extended Validation Server CA (klikniecie
na "zatrzasnigta ktodke" w pasku przegladarki). Brak "zatrzasnigtej klodki" oznacza, ze mamy do czynienia z niebezpiecznym
potaczeniem, w ktorym dane nie sg szyfrowane

4. Po zakofczeniu pracy w bankowosci elektronicznej wyloguj si¢ uzywajac przeznaczonej do tego opcji w aplikacji, gwarantuje to
poprawne zamknigcie sesji przez uzytkownika

5. Chron dane dostgpowe do bankowosci elektroniczne;j

6. Nie loguj si¢ i nie dokonuj ptatnosci w punktach bezptatnego publicznego dostgpu do Internetu - w tzw. hot-spotach

7. Sprawdz poprawnos¢ numeru NRB przed i po podpisie przelewu

8. Zwrdc¢ szczegbdlng uwage na poprawnos¢ numeru NRB po wklejeniu go ze schowka systemu. Najlepiej zrezygnuj z kopiowania NRB

9. Dla swojego bezpieczenstwa nie instaluj oprogramowania jezeli instrukcja instalacji zawiera zalecenie rezygnacji ze skanowania

aplikacji oprogramowaniem antywirusowym.
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Szczegotowe informacje o zagrozeniach mozna sprawdzi¢ na stronie Zwigzku Bankow Polskich: http:/zbp.pl/dla-
konsumentow/bezpieczny-bank/aktualnosci
W przypadku pytan lub watpliwosci prosze o kontakt z Bankiem



