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1. Wstep

Aplikacja mobilna mToken Asseco MAA umozliwia autoryzacje dyspozycji pochodzgcych z bankowosci
internetowej e-bskowal, zaréwno transakcji jak i szablonéw. Uzytkownik zgodnie z ponizszg instrukcjg dokonuje
powigzania urzgdzenia mobilnego (zainstalowana aplikacja MAA) z bankowoscig elektroniczna.

2. Instalacja mToken Asseco MAA na urzgdzeniu mobilnym

Proces pobrania oraz instalacji z portali:

- Google Play P> as&e ™ - dla systemu Android 6.x i nowszy
# Download on the
- App Store S IVl - dla systemu iOS 9.x i nowszy

jest analogiczny jak dla kazdej innej aplikacji umieszczonej na w/w zasobach. Aplikacje mToken
Asseco MAA mozna wyszukaé w w/w portalach pod nazwg: mToken Asseco MAA

3. Powigzanie urzadzenia mobilnego z bankowoscig elektroniczng

Proces powigzania urzgdzenia mobilnego (z zainstalowang aplikacja MAA) z bankowoscig e-bskowal mozna wykonaé
w nastepujgcych krokach:

a) po zalogowaniu do bankowosci elektronicznej e-bskowal dodajemy nowe urzgdzenie autoryzujgce wybierajgc z
menu USTAWIENIA -> Urzadzenie autoryzujgce

- podajemy nazwe swojego urzgdzenia i potwierdzamy przyciskiem Dalej

Urzadzenie autoryzujace

Dodaj nowe urzadzenie

Nazwa urzadzenia

DALEJ

dodanie nowego urzgdzenia autoryzujgcego

- otworzy sie nastepne okienko oczekujgce na wpisanie kodu autoryzacyjnego, ktéry otrzymacie Paristwo
w informacji SMS.

Urzadzenie autoryzujace

Dodaj nowe urzadzenie

Nazwa urzgdzenia smartphone

Kod autoryzacyjny

Operacja nr 6 z dnia 09.05.2018

DALEJ

autoryzacja dodania nowego urzqdzenia




- po wpisaniu kodu i zatwierdzeniu przyciskiem Dalej wyswietli sie potwierdzenie dodania
urzadzenia oraz dodatkowe informacje:

e kod aktywacyjny — kod uzyty podczas powigzania mToken Asseco MAA z bankowoscig CBP
e informacje o wystaniu kodu SMS na wskazany nr telefonu
e termin waznosci wygenerowanego kodu (5 minut)

&= X

Kod aktywacyjny

W celu ia procesu aktywacji, wygs y kod wp w
urzadzeniu autoryzujgcym:
smartphone

W trakcie akty ia ustugi w urzadzeni bilny i
poproszona/poproszony o podanie kodu weryfikacyjnego, ktéry zostanie
wystany za pomocg SMS na numer :

48691 *+4+*2

—~

Kod jest wazny 5 minut

potwierdzenie dodania nowego urzqdzenia autoryzujgcego

b) teraz na swoim urzadzeniu wigzemy aplikacje mobilng z bankowoscig e-bskowal

- po uruchomieniu aplikacji mToken Asseco MAA na urzgdzeniu mobilnym nalezy wykonad rejestracje urzgdzenia
o reco

REJES ZENIA
)
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Skorzystanie z aplikacji
mobilnej
wymaga aktywacji aplikacji

W tym celu nalezy zalogowac sie do bankowosci
nternelowsj i zarejestrowac urzgdzenie

>) ROZPOCZNIJ

ekran rejestracji urzqdzenia w mToken Asseco MAA

- w pierwszym kroku rejestracji nalezy wprowadzi¢ poprawny kod aktywacyjny wygenerowany w bankowosci e-
bskowal
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REJESTRACJA URZADZENIA X

)

Przepisz kod aktywacyjny wyswietlony w
bankowosci internetowej

Wprowadz kod aktywacyjny

3
6
9
&

> ) DALEJ

wprowadzenie kodu weryfikacyjnego
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- w kolejnym kroku w celu identyfikacji nalezy wprowadzi¢ kolejny kod SMS otrzymany na wskazany nr telefonu
oJrreco

€& REJESTRACJA URZADZENIA X

2

W celu identyfikacji konieczne jest podanie kodu
weryfikacyjnego, ktéry zostanie przestany za
pomocg SMS

Wprowadz kod weryfikacyjny

1 2 3
4 ) 6
7 8 9

0 &

>) DALEJ

wprowadzenie dodatkowych danych weryfikacyjnych

- w nastepnym kroku w polu nalezy wprowadzi¢ kod PIN, ktéry bedzie stuzyt do logowania w aplikacji mToken
Asseco MAA. Nadawany nr PIN ma nastepujace wtasciwosci:
*  musi zawierac od 5 do 8 cyfr,
* nie moze zawiera¢ podobnych cyfr lub wg kolejnosci (11111, 22222, 123123, 12345, itp.)



QU re2co

& REJESTRACJA URZADZENIA X

-,

Wprowadz PIN, ktory bedzie stuzyt do logowania
do aplikaciji

Wprowadz PIN @

1 2 3
4 5 6
7 8 9

0 &

>) DALEJ

wprowadzenie PIN-u

-w kolejnym kroku nalezy ponownie wprowadzi¢ kod PIN. System kontroluje prawidtowosé¢ i zgodnos¢
zdefiniowanego kodu PIN

- po poprawnym wprowadzeniu kodu PIN, mToken Asseco MAA informuje o pozytywnej aktywacji

cJUreco

REJESTRACJA URZADZENIA X

Aktywacja zakoriczona
pomysinie

> LOGOWANIE

potwierdzenie poprawnie wykonanej aktywacji

- po poprawnej aktywacji urzagdzenia uzytkownik zostanie przekierowany na ekran gtéwny aplikacji MAA, poprzez
ktory bedzie miat mozliwos¢ zalogowania sie do aplikacji mobilnej za pomocg kodu PIN zdefiniowanego w
procesie rejestracji urzagdzenia autoryzujacego.

Logowanie

- w celu zalogowania sie do aplikacji mobilnej Asseco MAA nalezy podac PIN



oraz wybracé przycisk [ZALOGUJ]. Na ekranie dodatkowo prezentowana jest informacja o banku BS
KOWAL oraz identyfikator (login) uzytkownika, ktéry jest czeSciowo zamaskowany.

=) c e e (= e fen)

LOGOWANIE

Podaj PIN, aby sie zalogowac

2 3
5 6
8 9
0 &

) zALoGUY

5.  Autoryzacja transakgcji

-w systemie bankowosci elektronicznej e-bskowal po przekazaniu do zatwierdzenia transakcji prezentowany jest ekran
informujacy o wystaniu dyspozycji do autoryzacji na aplikacje mobilng Asseco MAA poprzez powiadomienie PUSH.



Przelew 2wykly z rachunku | 22 8707 0006 0001 2830 3000 0007

Qdbiorca Test Rzeszow

Rachunek odbiorcy 36 2030 0045 1110 0000 0255 7250
Bank w Miescie

Kwota 1,00 PLN
Tytutem Faktura nr 0123456789/2018
Data realizac)l dzisiaj
29.03.2018

\{ Pokaz dodatkowe informacje
Powiadomienie autoryzacyjne zostato wystane do urzgdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.
Oczekiwanie na podpis aplikacjg mobilng

- w aplikacji mobilnej wyswietlany jest na urzadzeniu baner powiadomienia PUSH z informacjg o oczekujgcym
powiadomieniu autoryzacyjnym.

08:45 * Pt., 10.11

@ Mobilna autoryzacja ¢ teraz

Powiadomienie
Autoryzacja przelewu

- wybieramy baner powiadomienia PUSH, ktére uruchamia aplikacje Asseco MAA lub bezposrednio uruchamiamy aplikacje
z systemu operacyjnego urzgdzenia mobilnego.
- loguje sie do aplikacji Asseco MAA za pomocg kodu PIN
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LOGOWANIE

Podaj PIN, aby sie zalogowat

2 3
5 6
8 9
0 &

() zaLo6uJ

-w aplikacji prezentowane sg dane dyspozycji do autoryzacji, w celu przejscia na ekran potwierdzenia operacji
nalezy wybraé przycisk [AKCEPTUJ].

&  AUTORYZACJA OPERACJI >4

Faktura VAT nr 0123456789/2018

1 PLN

Odoncs
Test Rzeszow

22 8707 0006 0001 2830 3000 0007

362030 D045 1110 0000 0255 7250

Data reake

2wykly 29.03.2018

(X) opbRzut | t () AKCEPTUY J

- wybdr przycisku [ODRZUC] powoduje odrzucenie potwierdzenia autoryzacji



- wybdr przycisku [AKCEPTUJ] wymusza podanie PINU i potwierdzeniu przyciskiem [ZATWIERDZ]

& AUTORYZACJA OPERACJI %

Podsj PIN

© | 00| | 1O
N © o w

’ (©) ZATWIERDZ ‘

® @ @

- po poprawnym zatwierdzeniu operacji pojawia sie okienko informacyjne , Operacja zakornczona”

o =Co E'

OPERACJA ZAKONCZONA X

Operacja zakonczona
pomysinie

Autoryzacja operacji zostala anulowana




- a w systemie bankowosci internetowej e-bskowal zostanie zaprezentowany komunikat o
zatwierdzeniu/odrzuceniu autoryzacji dyspozycji.

Q Przelew zostat przekazany do realizacji

Kwota przelewu UTWORZ NOWA PLATNOSC

1,00 PLN
\ POTWIERDZENIE ()
Dane odbiorcy
362030 0045 1110 D000 0255 7250
i |
Faktura nr 0123456789/2018 LISTA PRZELEWOW
PULPIT

6. Pulpit aplikacji Asseco MAA

Po zalogowaniu sie do aplikacji Asseco MAA zostanie wyswietlony pulpit prezentujacy liste Autoryzacje, liste
Powiadomienia lub liste Ustawienia.

Na ekranie wyswietlana jest lista autoryzacji lub lista powiadomien, ktore otrzymat uzytkownik. W celu
wyswietlenia kolejnych autoryzacji/powiadomien nalezy przewingé liste w gére/dot.

AUTORYZACJE &

07.05.2018
Depozyt rentierski 6 - miesiecz...
07.05.2018
123456aaaaaaaa
Y 07.05.2018
" Przelew testowy
™\ 07.052018
%

Realizacja przelewu




o reco E]

&  SZCZEGOLY AUTORYZACJI X

aca rakonozor
/

pomyslme 28.03.2018
16:12:53

Faktura VAT nr 0123456789/2018

11 e

TestRzeszow

22 8707 0006 0001 2830 3000 0007

Na ek

36 2030 0045 1110 0000 0255 7250

Typ pradewu LT

2wykly 29.03.2018

POWIADOMIENIA C

8 07.05.2018
Logowanie bankowosci intern...
8\ 07.05.2018

—/ Logowanie bankowosci intern...

8 07.05.2018
—/ Logowanie bankowosci intern...

|/ —\ 07.05.2018
= /J Logowanie bankowosci intern...

Wybér pozycji na widzecie Autoryzacje/Powiadomienia przenosi uzytkownika do podgladu szczegétow
autoryzacji/powiadomienia.



& SZCZEGOLY POWIADOMIENIA

(&) Realizacja przelewu

7'9,99 PLN

|

33 8707 0006 0004 8643 3000 0005
14 8642 0002 2001 8400 2147 0001

05.04.2018, godz. 10:12:02

;
L @) USUN POWIADOMIENIE ‘

Ikonka C dostepna na widzecie Autoryzacje oraz Powiadomienia umozliwia odswiezanie prezentowanej listy.
W przypadku, gdy uzytkownik nie posiada autoryzacji/powiadomien na widzecie prezentowany jest odpowiedni
komunikat jak na ponizszym ekranie.

AUTORYZACJE &

Brak autoryzac)




POWIADOMIENIA G

Brak powiadomien

7.  Ustawienia aplikacji Asseco MAA

Po zalogowaniu do aplikacji i wybraniu na widzecie pozycji Ustawienia wyswietlona jest lista opcji:
Lista systeméw - BS KOWAL
Zmiana PIN- mozliwos$¢ zmiany PIN
Dezaktywacja aplikacji — mozliwos¢ dezaktywacji aplikacji
Informacja o aplikacji - nazwa i numer wersji aplikacji

osreco 2J

USTAWIENIA

{[£] ) Lista systeméw
((2) ) Zmiana PIN

{_\(‘9}:1 Dezaktywacja aplikacji

,'/. A4S
f

L | ;:l Informacje o aplikacji

Opcja informacja o aplikacji prezentuje informacje szczegétowe o aplikacji Asseco MAA.



&— INFORMACJE O APLIKACI X

Mobilna autoryzacja

1.0.9

Opcja dezaktywacja aplikacji umozliwia dezaktywacje aplikacji Asseco MAA. W tym celu nalezy klikngé¢ w
przycisk [ DEZAKTYWUJ APLIKACJE ].

€&  DEZAKTYWACJA APLIKACJI X

(&) BSKamienna Gora

= Klienci indywidualni
(KG****5)

Dezaktywacja aplikacji spowoduje
blokade autoryzacji.

Ponowne uzycie urzadzema bedzie wymagato

powtdrnego powigzania aplikacji z systemem

[ &) DEZAKTYWUJ APLIKACJE ]




7.1 . Zmiana pinu w aplikacji Asseco MAA

Opcja umozliwia uzytkownikowi zmiane obecnego kodu PIN do aplikacji Asseco MAA na inny.

o reco 2]

“— ZMIANA PIN

Zmien PIN

W celu zmiany kody PIN uzytkownik w polu Wprowadz obecny PIN wprowadza aktualny PIN, ktorym sie loguje
do aplikacji Asseco MAA a nastepnie w polu Wprowadz nowy PIN wprowadza nowy kod PIN.

& ZMIANA PIN X

Zmien PIN

® © o o o <o)
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Po poprawnej zmianie kodu PIN i zatwierdzeniu przyciskiem [ZATWIERDZ], system informuje o zakorczeniu
operacji.
NOF il 1%013:30

OPERACJA ZAKONCZONA X

Operacja zakonczona
pomysinie

PIN zostat zmieniony

e
(\@/)

W przypadku, gdy uzytkownik w polu Wprowadz obecny PIN wprowadzi btedny aktualny kod PIN a
nastepnie w polu Wprowadz nowy PIN wpisze nowy kod PIN i zatwierdzi przyciskiem [ZATWIERDZ], system
poinformuje o odrzuceniu operacji.

OPERACJA ZAKONCZONA X

Operacja
odrzucona

Zmiana PINu nie powiodia sie

3 ZAKONCZ | WYLOGUJ

Powiadomienia




Przycisk z ikonka powoduje, ze znaki w polu Wprowadz nowy PIN s3 niemaskowane.

oOJ reco E]
& ZMIANA PIN N
Zmien PIN
4321
1 2 3
5 6
¥ 8 9
0 &
t () ZATWIERDZ }

Pole Wprowadz nowy PIN nie moze by¢ puste.

oJJ rz2Co
&< ZMIANA PIN X
Zmien PIN
Wprowadz nowy PIN @)
Pole nie moze by¢ puste
1 2 3
4 5 6
7 8 9
0 &)
[ (V) ZATWIERDZ J

PIN musi posiada¢ od 5 do 8 cyfr.



QI =2C0oO 5

& ZMIANA PIN X<

Zmien PIN

PIN musi posiadac od 5 do 8 cyfr

1 2 3
4 8 6
7 8 9
0 X
[ ) ZATWIERDZ ]

Dodatkowo w procesie nadawania kodu PIN aplikacja weryfikuje wprowadzanie prostych haset takich jak
11111, 22222, 123123, 12345. W przypadku zdefiniowania takiej kombinacji cyfr w systemie zostanie
zaprezentowany stosowny komunikat walidacyjny

o reco 2]
& ZMIANA PIN 54
Zmien PIN
...... |
e ©

Pin nie moze zawieraé ciggu liczb jak 11111, 123123,
12345, 54321 itp.

1 2 3
4 5 6
Z 8 9

0 (€3]

[ ) ZATWIERDZ J




8. Dodatki

a) Zablokowanie aplikacji

- aplikacja zabezpieczona jest przed wielokrotnym wprowadzeniem btednego kodu PIN.

=St Eate)

LOGOWANIE

Podaj PIN, aby sie zalogowaé

o | 0| on|pa
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- po przekroczeniu liczby btednie wprowadzonych kodéw PIN zostanie zaprezentowany komunikat jak
na ponizszym ekranie.

oJJ2COo

Aplikacja zostata
zablokowana

> ) REJESTRUJ PONOWNIE




- w takim przypadku, konieczne bedzie ponowne powigzanie urzgdzenia mobilnego z systemem
bankowosci internetowej ( zgodnie z punktem 3 tej instrukcji )

b) automatyczne wylogowanie po 10 sekundach

- w przypadku, gdy uzytkownik bedac zalogowanym do aplikacji Asseco MAA przejdzie (bez
wczesniejszego wylogowania sie) do innych funkcji dostepnych na urzadzeniu mobilnym, a nastepnie
wréci ponownie do aplikacji Asseco MAA wodwczas po uptywie co najmniej 10 sekund nastgpi
wylogowanie z aplikacji. W takiej sytuacji uzytkownik bedzie musiat odblokowac aplikacje Asseco MAA
poprzez ponowne wprowadzenie kodu PIN oraz wybér przycisku [ODBLOKUJ].

BS KOWAL

N
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c) brak internetu

- W przypadku braku potaczenia z internetem po uruchomieniu aplikacji Asseco MAA
prezentowany jest stosowny komunikat informacyjny wraz z przyciskiem [SPRAWDZ PONOWNIE]
W momencie przywrdcenia dostepu do internetu przycisk [SPRAWDZ PONOWNIE] umozliwia
przejscie do ekranu logowania aplikacji Asseco MAA.
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BRAK SIECI

Brak potaczenia
z internetem

@‘) SPRAWDZ PONOWNIE

d) brak blokady ekranu na urzadzeniu mobilnym

- w systemie Asseco MAA zastosowana jest kontrola, czy urzadzenie autoryzujgce posiada blokade
ekranu. Po uruchomieniu aplikacji, w przypadku braku blokady zostanie zaprezentowany komunikat

jak na ponizszym ekranie. W takiej sytuacji nalezy ustawi¢ kod PIN dla urzadzenia lub hasto blokady
ekranu.

= = [ e g = =] e |

BRAK BLOKADY EKRANU

Brak blokady
ekranu

(© SPRAWDZ PONOWNIE




