Bank Spoétdzielczy

SGB w Kowalu

Instrukcja korzystania z aplikacji mobilnej mToken Asseco MAA — klient
korporacyjny

Kowal lipiec 2018



Spis tresci

Wstep
Instalacjia mToken Asseco MAA

Powigzania urzgdzenia mobilnego z bankowoscig elektroniczng
Logowanie

Autoryzacja transakgji

Pulpit aplikacji Asseco MAA

Ustawienie aplikacji Asseco MAA

7.1 zmiana pin

8. Dodatki

- zablokowanie aplikacji

NoUukwNR

- automatyczne wylogowanie

- brak internetu
- brak blokady ekranu na urzgdzeniu mobilnym




1. Wstep

Aplikacja mobilna mToken Asseco MAA umozliwia autoryzacje dyspozycji pochodzgcych z bankowosci
internetowej e-bskowal, zaréwno transakcji jak i szablonéw. Uzytkownik zgodnie z ponizszg instrukcjg dokonuje
powigzania urzgdzenia mobilnego (zainstalowana aplikacja MAA) z bankowoscig elektroniczna.

2. Instalacja mToken Asseco MAA na urzgdzeniu mobilnym

3.

Proces pobrania oraz instalacji z portali:
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- Google Play | ey - dla systemu Android 6.x i nowszy

- App Store - dla systemu iOS 9.x i nowszy

jest analogiczny jak dla kazdej innej aplikacji umieszczonej na w/w zasobach. Aplikacje mToken
Asseco MAA mozna wyszukaé w w/w portalach pod nazwg: mToken Asseco MAA

Powigzanie urzadzenia mobilnego z bankowoscig elektroniczna

Proces powigzania urzadzenia mobilnego (z zainstalowang aplikacja MAA) z bankowoscig klienta korporacyjnego
mozna wykonaé w nastepujacych krokach:

a) po zalogowaniu do bankowosci elektronicznej dodajemy nowe urzgdzenie autoryzujgce wybierajgc z menu
- w opcji Urzgdzenia autoryzujgce/Dodaj urzagdzenie autoryzujgce
nalezy podac nazwe wtasng urzadzenia

Dodawanie urzadzenia autoryzujacego

Nazws urzadzenia

Zapisa Zrazygnuj

Dodanie urzgdzenia autoryzujacego wymaga potwierdzenia przez administratora klienta korporacyjnego.
Do czasu akceptacji przez w/w administratora mobilna autoryzacja nie jest aktywna

Dodawanie urzgdzenia autoryzujgcego

Dodanle urzadzenia autoryzujacego wymaga potwierdzenia przez Administratora
Klienta korporacyjnego (brak aktywnego srodka autoryzujacego).

Zamkny

Urzadzenia autoryzujace
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b) Akceptacja dodanego urzadzenia autoryzujgcego przez administratora klienta

- w opcji Urzagdzenia autoryzujgce/Dodaj urzgdzenie autoryzujgce administracja - administrator
moze wykona¢ akceptacje (przypisanym srodkiem autoryzacji) oczekujace wnioski dotyczgce nowych urzadzen
autoryzujgcych

Urzadzenia autoryzujace - administracja

O Uit 7 yrumrych -
WNATHHOON 2018-35-28 102904 CI943 N3 RLOMEEACHE ADTINEN SR

Po wyborze wskazanego wniosku oczekujgcego na akceptacje, pojawia sie formatka szczegétowa z mozliwoscig
akceptacji, odrzucenia lub wycofania sie z wniosku

Urzadzenie autoryzujace - szczegoly

Nazwa urzadzenia: smariphone
Producent:
Platforma:
Wersja:
Model:
Data powiazania: 2018-05-28 10:29:04

Status: Czeka na akceptacje przez Administratora

| Akceptuj urzadzenie f{ Odrzut urzadzenie f| Zrezyonuj |

UWAGA: akceptacja wniosku jest wykonywana przez administratora klienta metoda autoryzacji, ktéra
wymaga fizycznego urzadzenia (token VASCO lub karta mikroprocesorowa).

Akceptacja urzadzenia autoryzujgcego przez Administratora

Nazwa urzadzenia: smartphone
Producent:
Platforma:
Wersja:
Model:
Data powiazania: 2018-05-28 10:29:04

Status: Czeka na akceptacje przez Administratora

7458
9438

Wskazanie tokena ] | Podpisz |

Dane do podpisu dia tokena

| Zrezygnuj |

Zakonczona akceptacja zmienia status urzgdzenia autoryzujgcego na: Zaakceptowany przez Administratora
na liscie urzadzen
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c) Dokonczenie parowania przez uzytkownika bankowosci korporacyjnej
- w opcji Urzgdzenia autoryzujgce/Dodaj urzgdzenie autoryzujgce nalezy wybraé
zaakceptowane przez administratora klienta urzadzenie oraz uruchomi¢ opcje: Dokoricz dodawania
urzgdzenia

Urzadzenie autoryzujace - szczegoly

Nazwa urzadzenia. smartphone
Producent
Piattorma’
Wersja.
Mode!
Data powtazania 2018-05-28 1029.04

Status  Zashkceptowany przez Admnistralors

Dokoncz dodawanie uizadzens Usun Z2rezygnuj

- jako potwierdzenie poprawnego dodania nowego urzgdzenia autoryzujgcego, bankowosc
korporacyjna wyswietli potwierdzenie dodania urzadzenia oraz dodatkowe informacje: O kod

aktywacyjny — kod bedzie uzyty podczas powigzania mToken Asseco MAA z bankowoscig
korporacyjng

* informacje o wystaniu kodu SMS na wskazany nr telefonu
*  termin waznosci wygenerowanego kodu (5 minut)

Dodawanie urzadzenia autoryzujacego

Kod aktywacyjny 539598
W celu dokoriczenia procesu aktywaci, wygenarowany kod wprowadz w wzadzaniu
autoryzujgcym smartphone.
W trakcie aktywowania ustug w urzadzeniu mobilnym zostaniesz
o podanie kedu weryfikacyjnego, Mzostmnowyshnyza
pomoca SMS na numer 48691532632
Kod jest wazny przez 5 minut

Pozostan na stronie | dokoncz proces aktywacii na urzadzenio autoryzujacym,
Oczekiwanie na zakoncrenie procesy aktywacii.

Zaminl

d) Powigzanie aplikacji mobilnej z bankowoscig korporacyjna

- po uruchomieniu aplikacji mToken Asseco MAA na urzadzeniu mobilnym nalezy wykonaé rejestracje
urzadzenia



- po uruchomieniu aplikacji mToken Asseco MAA na urzadzeniu mobilnym nalezy wykonad¢ rejestracje urzadzenia

Skorzystanie z aplikacji
mobilnej

wymaga aktywacji aplikacji

W tym colu nadely 3 wl slg do bankowahko!
e nedowey | J Lt zpdieie

ekran rejestracji urzqdzenia w mToken Asseco MAA

-w pierwszym kroku rejestracji nalezy wprowadzi¢ poprawny kod aktywacyjny wygenerowany w bankowosci
elektronicznej
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Przeplex kod aktywacyiny wyswietiony w
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wprowadzenie kodu weryfikacyjnego

- w kolejnym kroku w celu identyfikacji nalezy wprowadzi¢ kolejny kod SMS otrzymany na wskazany nr telefonu
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wprowadzenie dodatkowych danych weryfikacyjnych
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- w nastepnym kroku w polu nalezy wprowadzi¢ kod PIN, ktéry bedzie stuzyt do logowania w aplikacji mToken
Asseco MAA. Nadawany nr PIN ma nastepujace wtasciwosci:

* musi zawierac od 5 do 8 cyfr,
*  nie moze zawiera¢ podobnych cyfr lub wg kolejnosci (11111, 22222, 123123, 12345, itp.)
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Werowadz PIN, ktory bedzie shuzy) do logowanin
do aplikacy

1 2 3
4 5 6
7 8 9

0 &

i —
wprowadzenie PIN-u

-w kolejnym kroku nalezy ponownie wprowadzi¢ kod PIN. System kontroluje prawidtowosé¢ i zgodnos$é
zdefiniowanego kodu PIN

- po poprawnym wprowadzeniu kodu PIN, mToken Asseco MAA informuje o pozytywnej aktywacji
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Aktywacja zakonczona
pomysinie

[

potwierdzenie poprawnie wykonanej aktywacji

- po poprawnej aktywacji urzadzenia uzytkownik zostanie przekierowany na ekran gtéwny aplikacji MAA, poprzez
ktory bedzie miat mozliwos¢ zalogowania sie do aplikacji mobilnej za pomocg kodu PIN zdefiniowanego w
procesie rejestracji urzgdzenia autoryzujgcego.

Logowanie

- w celu zalogowania sie do aplikacji mobilnej Asseco MAA nalezy podac PIN
oraz wybrac¢ przycisk [ZALOGUJ]. Na ekranie dodatkowo prezentowana jest informacja o banku BS
KOWAL oraz identyfikator (login) uzytkownika, ktéry jest czeSciowo zamaskowany.
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LOGOWANIE

85 Kowal (KG****5] >

Merr ) DOy

1 2 3
4 5 6
7 8 9

0 &

5.  Autoryzacja transakcji

-w systemie bankowosci elektronicznej po przekazaniu do zatwierdzenia transakcji prezentowany jest ekran informujacy
o wystaniu dyspozycji do autoryzacji na aplikacje mobilng Asseco MAA poprzez powiadomienie PUSH.

- w aplikacji mobilnej wyswietlany jest na urzadzeniu baner powiadomienia PUSH z informacjg o oczekujgcym
powiadomieniu autoryzacyjnym.

08:45 * Pt., 10.11

6 Mobilna autoryzacja « teraz

Powiadomienie
Autoryzacja przelewu




-wybieramy baner powiadomienia PUSH, ktére uruchamia aplikacje Asseco MAA lub bezposrednio uruchamiamy aplikacje
z systemu operacyjnego urzadzenia mobilnego.
- loguje sie do aplikacji Asseco MAA za pomocg kodu PIN

—  Aemptm g e={e=n

Podaj PIN, aby s zalogowad
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-w aplikacji prezentowane sg dane dyspozycji do autoryzacji, w celu przejscia na ekran potwierdzenia operacji
nalezy wybraé przycisk [AKCEPTUJ].
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- wybér przycisku [ODRZUC] powoduje odrzucenie potwierdzenia autoryzacji
- wybdr przycisku [AKCEPTUJ] wymusza podanie PINU i potwierdzeniu przyciskiem [ZATWIERDZ]
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&« AUTORYZACJA OPERACJI X

Podaj PIN

~
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(&) ZATWIERDZ

v 1

- po poprawnym zatwierdzeniu operacji pojawia sie okienko informacyjne , Operacja zakoriczona”
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OPERACJA ZAKONCZONA X

N/

Operacja zakonczona
pomysinie

Autoryzacja operacji zostata anulowana

- a w systemie bankowosci internetowej e-bskowal zostanie zaprezentowany komunikat o
zatwierdzeniu/odrzuceniu autoryzacji dyspozycji.

6. Pulpit aplikacji Asseco MAA

Po zalogowaniu sie do aplikacji Asseco MAA zostanie wyswietlony pulpit prezentujacy liste Autoryzacje, liste
Powiadomienia |ub liste Ustawienia.

Na ekranie wyswietlana jest lista autoryzacji lub lista powiadomien, ktére otrzymat uzytkownik. W celu
wyswietlenia kolejnych autoryzacji/powiadomien nalezy przewingé liste w gére/dot.



AUTORYZACJE &

07.05.2018

Depozyt rentierski 6 - miesiecz...
07.05.2018

123456aaaaaaaa

07.05.2018
Przelew testowy

07052018
Realizacja przelewu
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powiaDoMIENIA (G
'é \ 07.052018
./ Logowanie bankowosci intern...
——\ 07.05.2018
( \
—/ Logowanie bankowosci intern...
/) 07.052018
'\-@) Logowanie bankowosci intern...

("é\"\ 07.05.2018
\\__,-J Logowanie bankowosci intern...

Wybér pozycji na widzecie Autoryzacje/Powiadomienia przenosi uzytkownika do podgladu szczegoétéw
autoryzacji/powiadomienia.



& SZCZEGOLY POWIADOMIENIA

Realizacja przelewu
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Ikonka C dostepna na widzecie Autoryzacje oraz Powiadomienia umozliwia odswiezanie prezentowanej listy.
W przypadku, gdy uzytkownik nie posiada autoryzacji/powiadomien na widzecie prezentowany jest odpowiedni
komunikat jak na ponizszym ekranie.

AUTORYZACJE G

Brak autoryzacyi




POWIADOMIENIA C

Brak powiadomien

7.  Ustawienia aplikacji Asseco MAA

Po zalogowaniu do aplikacji i wybraniu na widzecie pozycji Ustawienia wyswietlona jest lista opcji:
Lista systeméw - BS KOWAL
Zmiana PIN- mozliwos$¢ zmiany PIN
Dezaktywacja aplikacji — mozliwos¢ dezaktywacji aplikacji
Informacja o aplikacji - nazwa i numer wersji aplikacji

oLreco 2)

USTAWIENIA
‘ B | Lista systemow

P

(<) ) zmiana PIN

@I Dezaktywacja aplikacji

iR
| Informacje o aplikacji

RN

Opcja informacja o aplikacji prezentuje informacje szczegétowe o aplikacji Asseco MAA.



€&— INFORMACJE O APLIKACH X

Mobilna autoryzacja

1.0.9

Opcja dezaktywacja aplikacji umozliwia dezaktywacje aplikacji Asseco MAA. W tym celu nalezy klikngé¢ w
przycisk [ DEZAKTYWUJ APLIKACJE ].
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€&  DEZAKTYWACJAAPLIKACY X

(¢5) BS Kamienna Géra

vy

wwwwwwww

Dezaktywacja aplikacji spowoduje
blokade autoryzacji.

Penowne uzycie urzadzenia bedzie wymagalo

powWtarnego powigzania aphkacji z systemem

[ (@ DEZAKTYWUJ APLIKACJE ’




7.1 . Zmiana pinu w aplikacji Asseco MAA

Opcja umozliwia uzytkownikowi zmiane obecnego kodu PIN do aplikacji Asseco MAA na inny.
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&« ZMIANA PIN

Zmien PIN

W celu zmiany kody PIN uzytkownik w polu Wprowadz obecny PIN wprowadza aktualny PIN, ktorym sie loguje
do aplikacji Asseco MAA a nastepnie w polu Wprowadz nowy PIN wprowadza nowy kod PIN.

S ZMIANA PIN > ¢
Zmien PIN
® ® & o
e o o o o D@
1 2 3
5 6
7 8 9
0 &
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Po poprawnej zmianie kodu PIN i zatwierdzeniu przyciskiem [ZATWIERDZ], system informuje o zakoriczeniu
operacji.
R 1%013:30
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OPERACJA ZAKONCZONA X

Operacja zakonczona
pomysinie

PIN zostat zmieniony

W przypadku, gdy uzytkownik w polu Wprowadz obecny PIN wprowadzi btedny aktualny kod PIN a
nastepnie w polu Wprowadz nowy PIN wpisze nowy kod PIN i zatwierdzi przyciskiem [ZATWIERDZ], system
poinformuje o odrzuceniu operacji.

OPERACJA ZAKONCZONA X

Operacja
odrzucona

Zmiana PINu nie powiodta sie

:j ZAKONCZ | WYLOGUJ

Powradominii




Przycisk z ikonka powoduje, ze znaki w polu Wprowadz nowy PIN s3 niemaskowane.

= ZMIANA PIN X
Zmien PIN
e © o »
4321
1 2 3
5 6
7 8 9
0 ®
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Pole Wprowadz nowy PIN nie moze by¢ puste.
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< ZMIANA PIN X
Zmien PIN
Wprowadz nowy PIN (@]
Pole nie moze byc puste
1 2 3
4 5 6
7 8 9
0 &)
[ (v) ZATWIERDZ J

PIN musi posiada¢ od 5 do 8 cyfr.
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— ZMIANA PIN x

Zmien PIN

......
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PIN musi posiadaé od 5 do 8 cyfr

1 2 3
4 5 6
7 8 9
0 X
[ (v) ZATWIERDZ ]
J

Dodatkowo w procesie nadawania kodu PIN aplikacja weryfikuje wprowadzanie prostych haset takich jak
11111, 22222, 123123, 12345. W przypadku zdefiniowania takiej kombinacji cyfr w systemie zostanie
zaprezentowany stosowny komunikat walidacyjny

OIreco 2]
— ZMIANA PIN DI
Zmien PIN
e ©

Pin nie mose zawierac ciggu liczb jak 11111, 123123,
12345, 54321 itp.

1 2 3
4 5 6
7 8 9
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8. Dodatki

a) Zablokowanie aplikacji
- aplikacja zabezpieczona jest przed wielokrotnym wprowadzeniem btednego kodu PIN.

Podaj PIN, aby sie zalogowad

o o o N
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- po przekroczeniu liczby btednie wprowadzonych koddw PIN zostanie zaprezentowany komunikat jak
na ponizszym ekranie.

OJJ2COo

APLIKACIA ZA JKOWANA

Aplikacja zostata
zablokowana

} REJESTRUJ PONOWNIE




- w takim przypadku, konieczne bedzie ponowne powigzanie urzgdzenia mobilnego z systemem
bankowosci internetowej ( zgodnie z punktem 3 tej instrukcji )

b) automatyczne wylogowanie po 10 sekundach

- w przypadku, gdy uzytkownik bedac zalogowanym do aplikacji Asseco MAA przejdzie (bez
wczesniejszego wylogowania sie) do innych funkcji dostepnych na urzadzeniu mobilnym, a nastepnie
wréci ponownie do aplikacji Asseco MAA wodwczas po uptywie co najmniej 10 sekund nastgpi
wylogowanie z aplikacji. W takiej sytuacji uzytkownik bedzie musiat odblokowac aplikacje Asseco MAA
poprzez ponowne wprowadzenie kodu PIN oraz wybodr przycisku [ODBLOKUJ].

BS KOWAL
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c) brakinternetu

- W przypadku braku potaczenia z internetem po uruchomieniu aplikacji Asseco MAA
prezentowany jest stosowny komunikat informacyjny wraz z przyciskiem [SPRAWDZ PONOWNIE]
W momencie przywrdcenia dostepu do internetu przycisk [SPRAWDZ PONOWNIE] umozliwia
przejscie do ekranu logowania aplikacji Asseco MAA.
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BRAK SIECI

Brak potaczenia
Z internetem

(© SPRAWDZ PONOWNIE

d) brak blokady ekranu na urzadzeniu mobilnym

- w systemie Asseco MAA zastosowana jest kontrola, czy urzadzenie autoryzujgce posiada blokade
ekranu. Po uruchomieniu aplikacji, w przypadku braku blokady zostanie zaprezentowany komunikat
jak na ponizszym ekranie. W takiej sytuacji nalezy ustawi¢ kod PIN dla urzgdzenia lub hasto blokady

ekranu.
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BRAK BLOKADY EKRANU

Brak blokady
ekranu

(G) SPRAWDZ PONOWNIE




